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C'est la norme internationale décrivant les
bonnes pratiques a suivre pour le Systeme de
Management de la Securité de lInformation
(SMSI). Lobjectif de la norme ISO 27001 est de
proteger la confidentialité, lintegrite et la
disponibilite des informations dans une
entreprise. Elle aide les organisations a
améliorer leur sécurité, a se conformer aux
réglementations de cyber sécurité et a
protéger et améliorer leur réputation.
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Les organisations doivent pouvoir
mesurer, controler et réviser la
performance du ISMS. Cela implique
l'identification de métriques permettant
de juger l'efficacité et la mise en place
des controles. ”
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La norme
SO 27001

est notamment destinée a:

planifier l'évaluation et le
traitement des risques

planifier et définir les moyens
a mettre en ceuvre

Exemple concret

Une grande entreprise francaise spécialiste

de lénergie s'est retrouvee confrontee a des
problématiques de sécurité.

Un audit de sécurité a permis de relever que
les procedures mises en place par la sociétée
n'étaient pas respectees par les collaborateurs.
Des lors, l'entreprise a souhaite corriger la
situation et mettre en place des mesures de
sécurité adequates.

La maniére recommandée a été de réunir les
responsables metier pour qu'ils menent
collectivement des analyses contextuelles de
risque, sachant qu'un risque est constituée des

lors qu'un agent menacant - humain ou
automatise - parvient a exploiter une

vu‘lperabilité sur un actif - [ )
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metier, en contournant les mesures de
protection existantes. En amont, les meétiers ont
ete tenus de definir leurs besoins en securite
(besoins en confidentialite, en disponibilite, en
integrite ou encore en tracabilité) sur les actifs
qu'ils captent, gerent, diffusent ou stockent afin
de réveler les actifs les plus prioritaires pour
lentreprise.

Pour reussir a adopter un langage commun et
connu de tous, les collaborateurs ont du utiliser
la modélisation de leurs propres processus
fonctionnels et de leurs flux de donnees. Lidee
etait de ne pas partir d'une feuille blanche mais
bel et bien de ce que les métiers connaissent
le mieux: les processus qu'ils appliquent
quotidiennement.

En partant de leurs propres processus, toutes les
parties prenantes de l'entreprise ont du imaginer
des scénarios de contournement, en se mettant
dans la peau des differents profils d'attaquant
(hacker malveillant, fournisseur negligent, ancien
collaborateur méecontent, ..) et ainsi identifier et
mesurer les risques,

Gestion des processus
metier ou BPM (Business
Process Management)

Toutes les entreprises utilisent des processus
pour développer leurs activités qu'ils soient
explicitement ecrits ou non. Les processus
permettent d'organiser le fonctionnement d'une
organisation. Ils sont nécessaires pour structurer
les échanges.

Adopter une vision processus de son entreprise
permet d'en comprendre le fonctionnement reel.
Les processus fonctionnels peuvent étre
représentés sur papier ou avec des moyens
informatiques via un logiciel de modélisation
de processus. _eur représentation permet de
mettre en évidence des problématiques
fonctionnelles comme, par exemple, un blocage
sur une certaine tache, une tache inutile qui
pourrait étre simplifiee ou encore une tache qui
prend du temps a étre réalisée (faut-il recruter
pour étre plus efficace ?).. Le but est d'optimiser
le fonctionnement global des processus pour
que l'entreprise gagne en productivité.

La planification de I'évaluation et du traitement des risques, et celle des moyens a
mettre en ceuvre, peut se faire par le biais de la norme de modélisation BPMN 2.0.
La mesure, le contréle et révision de la performance du ISMS, peut étre realisée
grace au BAM (Business Activity Monitoring) inclus dans tous les /og/C/e/s de gestion

des process@ met/er (BPMS)
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